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I. UVODNI USTANOVENI

. Rad ICT upravuje a specifikuje vyuzivani ICT techniky ze strany zaméstnancii $koly. Rad také upravuje a

doplriuje zésady pro ochranu dat, zabezpeCeni pfistupu k informacnim systémim Skoly a pravidla pro

pouzivani sité a internetovych sluzeb.

. Za zafizeni je povaZovan osobni pocita¢, notebook, tablet, mobilni telefon, fotoaparat, tiskarna, skener,

multifunkéni tiskarna, projektor nebo jiné obdobné zafizeni.

II. PRAVIDLA A PODMINKY VYUZIVANI ICT TECHNIKY ZAPUJCENE PRIMO
ZAMESTNANCUM

. Jakékoliv zarizeni, které zaméstnavatel zaptjcuje zaméstnanci slouzi vyhradné k plnéni pracovnich

povinnosti. PInéni jinych nez pracovnich povinnosti je vylou¢eno a miZe byt dle charakteru povazovéno za

poruSeni pracovni kdzné.

. Na zapiijéeni zafizeni nema zaméstnanec nirok a zaméstnavatel zafizeni zapijcuje zaméstnancim dle

organiza¢nich a administrativnich potieb na zakladé vlastniho uvazeni prostfednictvim spravce pocitatové

sité.

. Zapijceni zafizeni probiha tak, Ze se zaméstnanec vlastnoruéné podepiSe do seznamu vypujéek, kde je

uvedeno datum, inventarni ¢islo a zda si zaméstnanec zaiizeni pijéuje nebo ho vraci. Zaroverti s tim je v
evidenci majetku tento majetek preveden pod prislusného zaméstnance, ¢imZ mu vznika povinnost na vyzvu
odpovédné osoby provadét inventarizaci skute¢ného stavu tohoto zaptijéeného majetku. Zaméstnanec mize
na svou zadost obdrzet potvrzeni o zaptjéeni nebo vraceni zafizeni od osoby povéfené spravou majetku

nebo spravce pocitacové sité.

. Zaméstnanec je povinen zabezpecit zapijéené zatizeni proti poSkozeni, kradeZi nebo neopravnénému

pFistupu. V piipadé poskozeni, krdadeze nebo neopravnéného piistupu odpovida zaméstnanec za skodu v té
vysi, kterd vznikla jeho zavinénim. V piipadé poskozeni, krddeze nebo neopravnéného pfistupu mimo

prostory Skoly odpovida zaméstnanec za zpiisobenou §kodu v plné vysi.

. Instalace softwaru nebo zasahovani do instalace software ze strany zaméstnance neni povolena.

Veskery piedinstalovany software je nainstalovan centralné nebo piimym pfistupem spravce po&itacové sité
k zatizeni. To plati obdobné pro aktualizace software a operaéniho systému. Viechna zapijéena zafizeni
jsou zapojena do Active Directory Windows Server nebo jiného obdobného systému a jakékoliv kroky

vedouci k odpojeni zatizeni od centralni spravy jsou povazovany za hrubé porudeni pracovni kdzné.

. VSechna zapiijéena zafFizeni jsou pFistupnd pro sprivce sité nebo zaméstnavatele lokalné pFimym

pristupem k zafizeni nebo dialkové pies vzdalenou spravu zajistovanou programem TeamViewer.
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Jakékoliv blokovani nebo pozménovani tohoto pfistupu je povaZzovano za hrubé poruseni pracovni kazné.

Zaméstnavatel nebo sprivce sité miize kdykoliv bez p¥edchoziho upozornéni k za¥izeni pFistoupit a
provést jeho idrzbu, kontrolu nebo blokaci.

8. Zaméstnanec bez zbytecného odkladu predlozi zaptj¢ené zatizeni ke kontrole na vyzadani zaméstnavatele
nebo spravce pocitacové sité. Pokud by se zaméstnanec z dlouhodobych zdravotnich diivodi nemohl dostavit
do prostoru Skoly, aby zafizeni pfedal zamé&stnavateli, tak na své naklady, po dohodé se zaméstnavatelem,

zajisti dorueni zafizeni zamé&stnavateli.

9. Zaméstnanec bez zbyte¢ného odkladu vrati zapijéeni zafizeni zamé&stnavateli nebo spravei pocitadové sité.
Pokud tak neucini ani do 10 dnii po doruceni pisemné vyzvy, tak je zaméstnanec povinen uhradit vzniklou

Skodu vy¢islenou ve vysi pofizovaci ceny zapQjéeného zafizeni, ktera je uvedena v evidenci majetku.

10.Zaméstnanci zaptjcena zafizeni vraci vZdy ke konci Skolniho roku (do 30. 6.) na dobu letnich prazdnin
k rukam spravce pocitacové sité k provedeni pravidelné (idrzby tak, Ze se vlastnoru¢né zaméstnanec podepise
do seznamu vyptjcek, kde je uvedeno inventarni ¢islo zafizeni, datum a informace o tom, Ze se jedna o
vraceni zafizeni. V tomto pfipadé zlstdva majetek zapsan v evidenci majetku ke konkrétnimu zaméstnanci
a po konci udrzby je zafizeni, povétSinou v dobé pfipravného tydnu, pred zahdjenim Skolniho roku opét
vydéno stejnému zaméstnanci. Vydani probiha obdobné jako v ptipadé vraceni s uvedenim informace, Ze se
jedné o zaptijceni zafizeni. Po dohodé se spravcem poéitadové sité si miZe v tomto obdobi zaméstnanec

zafizeni ponechat k plnéni pracovnich povinnosti.

11.Zaméstnanec pouzivé zaptijéené zatizeni primarné v prostorach $koly. Zaméstnanec miiZe zatizeni vyuzivat
dle potieby také mimo prostory $koly, ale vyhradné za i¢elem plnéni pracovnich povinnosti a na nezbytné

dlouhou dobu. Zaméstnavatel nema povinnost zajistit ochranné obaly k penosu zaptijceného zatizeni.

12.Zaméstnanec je povinen nahldsit spravci pocitacové sité neprodlené poskozeni, ztratu, kradeZ nebo
neopravnény pristup k zapijceni zafizeni. To provede prostiednictvim pracovniho emailu s detailnim

popisem udalosti, ke které doslo.

13.Zaméstnavatel nebo spravce sité dle potieby udrzby zatizeni mize kdykoliv bez predchoziho upozornéni
provést takové kroky, které povedou ke smazani v§ech dat zapijéeného zafizeni. DileZita pracovni data
sizaméstnanec uklada na sitovy disk dostupny v rameci sité $koly uréeny pro konkrétniho zaméstnance
nebo cloudovy Google disk urceny pro zaméstnance $koly. Data osobniho charakteru zaméstnanec
neuklddd. Zaméstnavatel neodpovida za ztratu dat. Zaméstnavatel neodpovidd za poSkozeni ¢&i ztratu dat

osobniho nebo pracovniho charakteru, kterd by byla uloZena v zapijéeném zafizeni.

14.Zaptjceni zafizeni pro Skolni akci probihd tak, Ze se zaméstnanec, ktery je povéFen vedenim Skolni akee,

vlastnorué¢né podepiSe do protokolu o vypijéce, kde je uvedeno datum, inventéarni &islo. Spolu s vracenim
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zafizeni se na stejny dokument zapise datum vraceni a zamé&stnanec, ktery je povéfen vedenim Skolni akce,
se spolu s osobou, které zafizeni vraci vlastnoruéné podepisi. Zaroveri s tim je v evidenci majetku tento
majetek pieveden pod ptislu§ného zaméstnance, ¢imz mu vznikd povinnost na vyzvu odpovédné osoby
provadét inventarizaci skute¢ného stavu tohoto zapiijéeného majetku. Zaméstnanec miiZze na svou zadost

obdrzet kopii protokolu o zapGjceni.

III. PRAVIDLA A PODMINKY VYUZIVANI SDILENE ICT TECHNIKY

. Jakékoliv zaiizeni, které ma zaméstnanec k dispozici v ramci sdilenych zafizeni, tak slouzi vyhradné k

pInéni pracovnich povinnosti. PInéni jinych neZ pracovnich povinnosti je vylouceno a miZe byt dle

charakteru povazovano za poruseni pracovni kazne.

Zaméstnanec je opravnén se prihlaSovat pridélenymi prFistupovymi udaji k zejména pocitatliim
umisténym v mistnostech, ke kterym maji piistup - vétSinou se jednd o ucebny nebo odborné ucebny.
Zaméstnanec neni opravnén se piihlasovat k poéitatiim nebo notebookim, které byly zaptjceny jinym

zaméstnanctim k vyhradnimu uzivani, pokud k tomu dotyény zaméstnanec nesvoli.

. Zaméstnanec je povinen postupovat tak, aby zafizeni bylo dle mistnich a ¢asovych moZznosti chranéno proti

poskozeni, kradeZi nebo neopriavnénému pristupu. Zaméstnanec je povinen zejména provést uzamdeni
obrazovky nebo odhlaSeni se z profilu pti odchodu z mistnosti se zafizenim, a také danou , mistnost
zamknout, pokud zde jiz nebude probihat v daném dni vyuka. U¢ebny 197 (JU), 213 (PC1), 226 (PC2)

zamykd zaméstnanec p¥i kazdém odchodu.
Instalace softwaru nebo zasahovani do instalace software ze strany zaméstnance neni povolena.

Veskery predinstalovany software je nainstalovan centralné nebo pfimym pfistupem spravce pocitacové sité
k zafizeni. To plati obdobné pro aktualizace software a opera¢niho systému. Vsechna sdilena zafizeni jsou
zapojena do Active Directory Windows Server nebo jiného obdobného systému a jakékoliv kroky vedouci

k odpojeni zatizeni od centralni spravy jsou povazovany za hrubé poruseni pracovni kdzné.

Vsechna zatizeni jsou piistupni pro spravce sité nebo zaméstnavatele lokalné pfimym pristupem k
zaFizeni nebo dalkové pies vzdalenou spravu zajist'ovanou programem TeamViewer. Jakékoliv blokovani
nebo pozméiovani tohoto pfistupu je povazovano za hrubé poruseni pracovni kazné. Zaméstnavatel nebo

spravce sité mize kdykoliv bez predchoziho upozornéni k zafizeni pFistoupit a provést jeho udrzbu,

kontrolu nebo blokaci.

. Zaméstnavatel nebo spravce sit€ dle potieby tdrzby zafizeni mize kdykoliv bez pFedchoziho upozornéni

provést takové kroky, které povedou ke smazini viech dat zafizeni. Diulezitd pracovni data si
zaméstnanec uklada na sitovy disk dostupny v ramci sité §koly urceny pro konkrétniho zaméstnance

nebo cloudovy Google disk ureny pro zaméstnance $koly. Data osobniho charakteru zaméstnanec
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neukladd. Zaméstnavatel neodpovida za ztratu dat. Zaméstnavatel neodpovida za poSkozeni ¢i ztratu dat

osobniho nebo pracovniho charakteru, ktera by byla ulozena v zaptj¢eném zatizeni.

. Zamé&stnanec neni opravnén jakkoliv manipulovat se zafizenim, odpojovat jeho periferie, pfesouvat zatizeni

na jiné misto, demontovat zatizeni nebo pozmeénovat jeho zapojeni. Zaméstnanec také neni opravnén vyjimat

kabelaZ z ochrannych list nebo odstrariovat pasky upeviiujici a organizujici kabelaz.

Zaméstnanec je povinen nahldsit spravci poéitaové sité neprodlené poSkozeni, ztratu, kradez nebo
neopravnény pristup k zafizeni. To provede prostiednictvim pracovniho emailu s detailnim popisem udalosti,

ke které doslo.

IV. PRAVIDLA A PODMINKY VYUZIVANi SOFTWARU SKOLU

. Veskery software, ktery je zaméstnanci ve $kole vyuzivan, smi byt pouzivam vyhradné k plnéni pracovnich

povinnosti.

. Spolu se skonéenim pracovniho poméru zaméstnance je bez zbytetného odkladu zrusen pfistup

zaméstnanci ke v§em systémim $koly, zejména k systému Bakalaii, Active Directory, Google Workspace,
umimeto.org, online.flexibooks.cz/knihovna, piipadné dal§im systémim zde neuvedenym, pokud jimi $kola
disponuje. Zaméstnanec nema narok na pristup k datim uloZenych v téchto systémech, ktera vznikla
v obdobi trvani zaméstnaneckého poméru. Obnoveni pfistupu k témto systémlim neni technicky mozné
a dochazi k trvalé ztraté¢ dat. Pokud by doslo k tomu, Ze by byvalému zaméstnanci nedopatienim nebo
technickou chybou ziistal piistup k nékterému systému, tak tento byvaly zaméstnanec je povinen to
neprodlené oznamit byvalému zaméstnavateli a neni opravnén do téchto systémul vstupovat okamzikem
ukonceni pracovniho poméru. Pokud by doslo ke $kodé v disledku pistupu k systému, do kterého jiz nebyl
byvaly zaméstnanec opravnén pfistupovat, tak je za ptipadnou Skodu byvaly zaméstnanec odpovédny v

celém rozsahu.

V. PRAVIDLA A PODMINKY VYUZIVANI VLASTNICH ZARIZENi

. Zaméstnanci jsou opravnéni pouZivat vlastni zaFizeni k plnéni pracovnich povinnosti. Zaméstnanec je

povinen dbat zejména na ochranu dat se kterymi pracuje a dostavaji se na jeho zafizeni.

Po skonéeni pracovniho poméru je zaméstnanec povinen vSechna data, ktera by mohla obsahovat osobni
udaje zakil, dalSich zaméstnancli a data obsahujici interni informace zaméstnavatele definitivné smazat a

dale jimi nedisponovat.

. Pravidla pro vyuzivani vlastnich zafizeni se pouziji pfiméfené jako na zafizeni v majetku zaméstnavatele.
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VI. KAMEROVY SYSTEM

V prostorach Skoly, véetné venkovnich prostor, jsou instalovany kamery s kontinudlnim zaznamem nebo

se zdznamem spousténym na zakladé udélosti.

Délka zidznamu je omezena na maximalné 72 h, pfipadné 3 dny, s ohledem na softwarové moznosti
systému. Archivace zdznamu mimo toto ¢asové okno probihd na zékladé pokynu vedeni Skoly a takovy

zazname je bezpecné uloZen tak, aby k nému nemohli mit pfistup nepovolané osoby.

Kamerovy systém nesmi sledovat mista jako jsou toalety, Satny télesné vychovy (tim neni myslena hlavni
Satna, kterd slouzi k pfezuti venkovni obuvi a je soucasti hlavniho vstupu do budovy), nebo jina obdobna
mista, kde by mohlo dochazet k nepfiméfenému zasahu do osobnostnich prav piitomnych osob. Kamerovy
systém také nesmi sledovat vyhradné vnitini prostor u¢eben. Primarné jsou sledovany vstupy do budovy,

chodby budovy, vstupy do mistnosti s vy$§im rizikem kradeze, vjezdy, oploceni pozemku.

Kamerovy systém mize vyuzivat pokro¢ilé technologie zachyceni pohybu osob, vozidel, poZéru, tfisténi
skla. Casové okno uchovani udalosti se shoduje s délkou zaznamu.

Na vstupnich dvetich a jinych viditelnych mistech je umisténo oznaéeni informujici vstupujici osoby o
piitomnosti kamerového systému se zdznamem.

Systém slouzi vyhradné k ochrané zdravi osob a ochrané majetku a mizZe byt v souladu se zakonem
vyuzit jako dikazni materidl.

Pfistup k zdznamdm md zaméstnavatel, spravce poéitatové sité piipadné dalsi subjekty spravujici tento
systém. Na pokyn PCR nebo jinych piislusnych slozek statu a v krizovych situacich je operativné
pridélen prFistup k zdiznamim a Zivému pienosu pFislusnym osobiam dle pokynu téchto slozek tak, aby
mohli plnit potfeby ochrany zdravi a majetku. Spravce po&itaové sité nebo subjekt spravujici tento systém
pfistupuje k témto zdznamiim primarné za uéelem kontroly funk¢nosti systému.

Zvetejiiovani zaznami z kamerového systému neni dovoleno.

K Zivému pfenosu kamerového systému maji piistup zaméstnavatelem uréeni zaméstnanci, kterym je ziizen

zabezpeceny piistup nebo zivy pfenos mohou sledovat pres k tomu ziizené sledovaci obrazovky.

VII. TELEFONNI SYSTEM

. Vramci telefonni ustfedny mize dochdzet k zaznamu zvuku za Géelem uloZeni zvukového ziznamu

v dobé nepritomnosti volaného. Tento zdznam je uklddéan se souhlasem volajiciho a po informovani o této

moznosti. Jedna se o funkci zdznamniku.

. Vramci telefonni ustfedny dochazi k ukladani p¥ehledu viech volanych &isel v ramci interni telefonni

sité, v rdmci volani z interni sité¢ do externi sit€ a v ramci volani z externi sit€ do interni sité. Uklada se vzdy
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telefonni &islo, mezinarodni predvolba, ¢as, délka hovoru a informace o tom, zda doslo nebo nedoslo ke

spojeni hovoru.

.V ramci telefonni sité miZe byt omezeno externi volani na nékteré mezinarodni predvolby a z téchto

mezinarodnich ptedvoleb do interni sité, dle technickych moznosti nastaveni systému.



